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To jest transkrypcja podcastu ,,Tajemnica przedsi¢biorstwa. Jak chroni¢ i rozwija¢ swoja

przewage konkurencyjng”, przygotowana dla osob, ktore lubig czytac.

Wersji audio mozesz postucha¢ na moim blogu lub w dowolnej aplikacji do stuchania

podcastow. Zapraszam.

Czes¢,

nazywam si¢ Robert Solga, jestem radcg prawnym i autorem bloga https://tajemnica-

przedsiebiorstwa.pl/

Witam Ci¢ w nastgpnym odcinku mojej audycji o tym, jak chroni¢ swoja przewage
konkurencyjng. Zanim przejde do tematu dzisiejszej audycji, chciatem wam bardzo
podzigkowac za pozytywne przyjecie mojego podcastu. Otrzymatem od was wiele mitych
wiadomosci, za ktore naprawde bardzo, bardzo dzigkuje. I musz¢ przyznad, ze to naprawde
jest wspaniale uczucie wiedzie¢, ze kto$ stucha tego co nagralem, tym bardziej, ze gdy
wypuszczatem ten podcast, nie bylo to dla mnie oczywiste. Wsréd wiadomosci, ktére od Was
otrzymatem, powtarzalo si¢ takie stwierdzenie, ze jest to bardzo ciekawy temat, ale bardzo
mato znany. Tak, to prawda, tajemnica przedsigbiorstwa rzeczywiscie jest mato znanym
tematem, dlatego bardzo ci¢ prosze, udostepnij ten podcast swoim znajomym. By¢ moze

wlasnie teraz kto$ z twoich znajomych potrzebuje tej wiedzy.

Ten odcinek jest szczegdlnie wazny, gdyz opowiem w nim o tym, jak wprowadzi¢ w firmie

tajemnice przedsigbiorstwa.

W poprzednim odcinku moéwitem o tym, co to jest tajemnica przedsigbiorstwa, a teraz

opowiem, jak ja wdrozy¢.

Jak juz wczesniej] mowitem, zalezy mi na tym, by jak najwigcej przedsigbiorcow wiedziato,

co to jest tajemnica przedsigbiorstwa i jak jg utworzy¢.

Muszg ci powiedzieé, ze jestem poruszony tym, jak czesto firmy nie dbaja o swoje informacje
biznesowe 1 nie potrafig walczy¢ z konkurencjg ze strony swoich bylych pracownikow.
Oczywiscie tajemnica przedsigbiorstwa to nie tylko pracownicy, ale zycie pokazuje, ze to
wlasnie pracownicy najczgsciej wykorzystuja cenne informacje biznesowe swoich
pracodawcow. Prawdopodobnie dlatego, ze po prostu maja do tych informacji najlepszy

i najszerszy dostep.
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Konkurencja ze strony bytych pracownikéw jest naturalna i tak naprawde nie ma si¢ co o nig

obrazaé. Trzeba si¢ tylko do niej przygotowac.

Wszyscy wiemy, ze to jest typowa sytuacja, w ktorej z firmy odchodzi warto$ciowy
pracownik, zaktada wtasng firme i kieruje swoja oferte do tych samych klientow. Sprzedaje
im doktadnie to samo za takg samg lub nieco nizszg cen¢ 1 wykorzystuje w tym swoja wiedze

i doswiadczenie, ktore wynidst z poprzedniej pracy.

Wiele firm powstalo przeciez w taki sposob i to czy wykorzystanie przez pracownika
poufnych informacji o klientach, ich potrzebach, dostawcach, ich warunkach handlowych
oraz know-how jest zwykla, dozwolong konkurencja, czy tez nieuczciwg konkurencja, zalezy

przede wszystkim od pracodawcy i od tego, co pracodawca zrobit w czasie zatrudnienia.

I akurat na to, jako pracodawca, masz oczywiscie wptyw, ale niestety tylko tak dlugo, jak
jestes pracodawcg. To od ciebie zalezy, czy posiadane przez twojg firm¢ informacje beda
stanowily twoja wilasno$¢, czyli tajemnice przedsigbiorstwa, czy tez beda niczyje i kazdy
bedzie mogt z nich dowolnie skorzystaé. A wtedy odchodzacy pracownik bedzie mogt

legalnie je wykorzystywac.

Gdy przyjrzymy si¢ sprawom sadowym, w ktorych firmy pozywaja bylych pracownikéw, to
okaze si¢, ze znaczna cz¢$¢ tych spraw jest przegrywana nie dlatego, ze wykorzystane przez
pracownika informacje nie mogty by¢ tajemnica przedsigbiorstwa, bo najczesciej sa to poufne
i warto§ciowe informacje, ale dlatego, ze pracodawca nie zrobil nic albo zrobil za malo, by te
informacje obja¢ tajemnica przedsigbiorstwa. Nie zastosowal racjonalnych dzialan w celu
zachowania poufnos$ci informacji albo nie poinformowal pracownikow, ze jakie$ informacje
stanowig jego tajemnic¢ przedsigbiorstwa. A zeby utworzy¢ tajemnice przedsigbiorstwa tak

naprawde nie trzeba robi¢ nic nadzwyczajnego.

Jak juz wiesz z odcinka drugiego mojej audycji (TP002) tajemnica przedsigbiorstwa to taka
informacja, ktéra tacznie spetnia trzy przestanki: ma warto$¢ gospodarcza, jest nieujawniona
do wiadomos$ci publicznej 1 przedsigbiorca przedsiewzigt niezbedne dziatania w celu

zachowania jej poufnosci.

Bardzo czesto jest tak, ze firmy maja warto§ciowe informacje, te informacje sg nieujawnione
do wiadomosci publicznej, ale firmy nie podejmuja tych niezbednych dzialan w celu
zachowania poufnos$ci informacji, albo nawet jezeli je podejmuja, to nie méwig pracownikom,

ze te informacje stanowig tajemnicg¢ przedsiebiorstwa, czyli nie mowig, po co to robig.
Dziatania te podejmuja dopiero wtedy, gdy pracownik odchodzi 1 zabiera klientow.
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I wtedy wtasnie czgsto otrzymuje telefon pod tytutem ,,Houston, mamy problem”. Nie wiem,
czy ogladates$ taki film ,,Apollo 13”, ale jest w nim taka §wietna scena, w ktorej okazato sie,
ze na statku kosmicznym jest zbyt duzo dwutlenku wegla i kosmonautom grozi zatrucie,
ajedynym sposobem na zmniejszenie iloSci tego dwutlenku wegla byla wymiana filtra.
Problem polegat na tym, ze filtr byt okragly, a obudowa kwadratowa. I cata baza w Houston
opracowywala sposob na to, by kwadratowe wlozy¢ do okraglego. Jest to naprawde wspaniata
scena, w ktorej inzynier mowi, wysypujac na stoél zawarto$¢ kartonu, ze teraz trzeba znalez¢
sposob na to, zeby to kwadratowe wlozy¢ do tego okraglego, uzywajac tylko tego, co jest na

statku kosmicznym.

Przyznam szczerze, ze w takich sytuacjach czgsto przypominam sobie t¢ scene i czuj¢ si¢ jak
ten inzynier, ktory patrzy na dwie catkowicie niepasujace do siebie czesci. I czasami udaje si¢

wlozy¢ to kwadratowe do tego okraglego, a czasami niestety nie.

Zeby uniknaé¢ takiego uczucia, takiej naprawde niemitej sytuacji, proponuje ci wdrozenie
tajemnicy przedsiebiorstwa teraz, a nie wtedy, gdy pracownik bedzie juz na wypowiedzeniu i

do tego na urlopie lub bedzie zwolniony z obowigzku §wiadczenia pracy.

W tym odcinku opowiem ci o tym, jak samodzielnie wdrozy¢ w firmie tajemnice
przedsiebiorstwa. Ten podcast podzielitem na dwie czgsci. W pierwszej czesci opowiem Ci
o tym, jak w pie¢ minut, czyli tak naprawd¢ w przerwie na kawe, mozesz utworzy¢ w firmie

tajemnice przedsiebiorstwa.
Bedzie to rozwigzanie uproszczone, ale w wielu sytuacjach wystarczajace.

Na pewno warto je zastosowac, gdy masz sytuacje podbramkowg i nie masz mozliwosci
wdrozenia tajemnicy przedsigbiorstwa w inny sposob. Potraktuj wtedy to rozwigzanie jako

rozwigzanie tymczasowe.

W drugiej czeg$ci opowiem ci, jak wprowadzi¢ w firmie tajemnic¢ przedsigbiorstwa, jezeli
chcesz do tematu podejs¢ powaznie. I pamigtaj, ze wdrazajac zasady ochrony tajemnicy
przedsigbiorstwa powiniene§ caty czas mie¢ na uwadze to, ze w ochronie informacji
biznesowych najwazniejsze jest budowanie wsrdod pracownikow $wiadomosci potrzeby
ochrony tych informacji. Oczywiscie procedury i $rodki bezpieczenstwa informacji sa wazne,
ale $wiadomos$¢ potrzeby zachowania poufnosci informacji powinna by¢ statym elementem

kultury organizacyjnej firmy.

Wszyscy wiemy, ze wartosciowe informacje zazwyczaj zawarte s3 w gtowach pracownikow

i dlatego nawet najlepsze techniczne zabezpieczenia nie zapobiegng ujawnieniu tych
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informacji, jezeli pracownicy nie beda wiedzieli, jak wazne sg te informacje dla firmy

i rOwniez dla nich osobiscie.

Co do zasady pracownicy o tym wiedzg, poniewaz gdy wdrazam w firmach polityki ochrony
tajemnicy przedsigbiorstwa, to prawie kazdy pracownik mowi, ze informacje biznesowe sg

wazne i nalezy je chronic.

Problem polega jednak na tym, Ze na co dzien pracownicy o tym zapominajg i dlatego trzeba
mowi¢ o tym, dlaczego chronimy informacj¢, ze ujawnienie tych informacji moze
spowodowac, ze to konkurent ztozy naszemu klientowi korzystniejszg oferte, uzyskaj dostep
do naszych dostawcow albo obnizy koszty wytwarzania produktow, czy tez zdobedzie nasze
know-how i ze konsekwencja tego bedzie pogorszenie sytuacji ekonomicznej firmy, a co za
tym idzie obnizenie zarobkow lub nawet zwolnienia. To jest naprawde prosty zwigzek
przyczynowy, a skutki czasami bywaja natychmiastowe. Wiem, poniewaz widzialem to

nieraz.

I powiem teraz co$, co by¢ moze ci¢ zaskoczy. Ot6z pracownicy chetnie pomoge ci we
wdrozeniu procedur ochrony tajemnicy przedsigbiorstwa, poniewaz zazwyczaj wiedza, ze to
lezy w ich interesie. Zwlaszcza jezeli majag w pamigci niedawna odejscie kolegi 1 problemy
w firmie z tego wynikajace. Musisz jednak jasno powiedzie¢ pracownikom, Zze nie

wprowadzasz tych procedur po to, by im zaszkodzi¢.

Zta komunikacja na tym etapie bardzo czesto powoduje zbgdne napigcia w relacjach
z pracownikami, a mozna tego tatwo unikna¢. I jeszcze jedno. Pewnie o tym wiesz, ale warto
to sobie powiedzie¢ teraz wprost, ze zrobienie jednej duzej akcji pod tytutem ,,wprowadzenie
tajemnicy przedsigbiorstwa”, szczegdlnie po odejsciu jakiego§ waznego pracownika,

a nastgpnie wrzucenie procedur do szuflady nie zatatwia sprawy.

W razie nastgpnego problemu nawet nie bedziesz wiedzial, w ktorej szufladzie masz

procedury.

Ochrona tajemnicy przedsigbiorstwa powinna by¢ statym elementem kultury organizacyjnej
firmy. OK, to teraz, po takim troszeczke przydlugim wstepie, przejdzmy do utworzenia

tajemnicy przedsigbiorstwa.
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5 minut na utworzenie tajemnicy przedsiebiorstwa

W tej czgsci opowiem Ci, jak w pie¢ minut utworzy¢ tajemnice przedsigbiorstwa za darmo,

w przerwie na kawe.

W tym celu bedziesz potrzebowat czego$ do odliczania czasu, kubek kawy lub herbaty oraz
komputer z programem pocztowym, zeby mozna byto wysta¢ wiadomo$¢ email. Utworzenie
prawa tajemnicy przedsigbiorstwa powinno ci zaja¢ pig¢ minut i begdzie ci¢ kosztowato zero
zlotych. Zaktadam, ze kawe juz masz, ja swojg przygotowatem sobie przed chwilg, mam

roOwniez stoper, tak wiec mozemy zacza¢. Uwaga! Trzy, dwa, jeden, start!

Otworz wiadomos$¢ mailowg i zatytuluj ja ,,tajemnica przedsiebiorstwa w naszej firmie”,
ajako adresatow wpisz wszystkich pracownikow firmy. Nastepnie w tresci wiadomosci
napisz tak: ,W naszej firmie tajemnice¢ przedsigbiorstwa stanowia w szczegdlnosci
nastgpujace informacje: (i tutaj podaj te rodzaje informacji, ktore maja dla twojej firmy

wartosc¢ 1 s nieujawnione do wiadomosci publicznej)”.

Nie musisz, a nawet nie powiniene$ cytowac tych informacji, wystarczy, ze wskazesz ich
kategorie. Na przyklad jezeli twoja tajemnic¢ przedsigbiorstwa stanowia receptury, to nie

powiniene$ podawaé w tym momencie ich sktadu.

Swietnym przyktadem receptury stanowigcej tajemnice przedsiebiorstwa, jest mieszanka
jedenastu zi6t 1 przypraw KFC, ale zaloze si¢, ze KFC na pewno nie poddaje pracownikom
tresSci tej receptury, mowi tylko, ze receptury w tej firmie stanowig jej tajemnice
przedsigbiorstwa. Tak na marginesie dodam, Ze podobno ta receptura zostala niedawno

przypadkowo ujawniona, ale takie newsy pojawiaja si¢ regularnie w okresie ogérkowym.

Wracajac do naszej listy, a tak naprawde to do twojej listy, to przykladowo mozesz napisac,

ze w twojej firmie tajemnice przedsigbiorstwa stanowig w szczegolnosci:

¢ informacje o klientach, czyli kto, co, za ile i jak czesto od ciebie kupuje,
e informacje o dostawcach, czyli co, od kogo 1 za ile kupujesz,
¢ informacje o sposobach wytwarzania produktow,

e receptury i technologia wytwarzania.

To jest oczywiscie przyklad 1 Ty mozesz poda¢ calkiem inne informacje, poniewaz to Ty

wiesz, co jest wazne dla twojej firmy.
Zauwazyle$ na pewno, ze uzylem stowa ,,w szczegolnosci” 1 to nie byl przypadek, poniewaz

to jest przyktadowa i otwarta lista informacji, ktére mozesz uzupetnia¢ i zmieniac.
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W kazdej chwili mozesz te¢ list¢ uzupehic¢, nawet w sposob dorozumiany, ale tego akurat Ci
nie zalecam, poniewaz jest bardzo trudno p6zniej udowodnié, jakg informacje chciate$ objaé

tajemnicg przedsigbiorstwa.

Jak juz bedziesz miat swojg liste, to napisz pod koniec maila, ze to sg informacje poufne

i moga by¢ wykorzystane wylacznie w celu §wiadczenia pracy na rzecz twojej firmy.
I pozostata nam ostatnia czynnos$¢, czyli wystanie wiadomosci.

Zatatwione.

Wylaczamy stoper, ja mam na swoim stoperze dwie minuty i 53 sekundy.

Oczywi$cie pisanie zajmuje troche wigcej czasu niz moéwienie, ale powiniene$ si¢ spokojnie

zmie$ci¢ w pigciu minutach.

Czy masz juz tajemnice przedsiebiorstwa?

To oczywiscie zalezy. Powtorze tutaj, ze zgodnie z prawem tajemnice przedsigbiorstwa
stanowig tylko takie informacje, ktore maja warto$¢ gospodarcza, sa poufne 1 przedsigbiorca

podjat niezbedne dziatania w celu zachowania ich poufnosci.

Zaktadam oczywiscie, ze te informacje maja warto$¢ gospodarcza, poniewaz innych nie ma
sensu chronié. Jezeli informacje, ktore podales, sag nieujawnione do wiadomosci publicznej
i stosujesz niezbgdne dziatania w celu zachowania ich w poufnosci, to z duzym
prawdopodobienstwem wiasnie utworzyle§ tajemnice przedsigbiorstwa, a w kazdym razie
zrobites$ pierwszy, naprawdg olbrzymi krok do jej utworzenia. Powiadomites pracownikow, ze
dany rodzaj informacji uwazasz za swojg tajemnic¢ przedsigbiorstwa, czyli wyrazites wolg

objecia ich tajemnica przedsigbiorstwa.

Jak juz o tym mowitem, bardzo czgsto jest tak ze firma posiada wartoSciowe informacje,
informacje te sg poufne, ale nie podejmuje rozsadnych, uzasadnionych w danych

okolicznosciach dziatan w celu zachowania poufnosci tych informacji.

Niestety weryfikacja tych dziatan nastg¢puje dopiero na etapie sporu sadowego. Wczesniej nie
masz pewnosci, czy te informacje sa twoja tajemnicg przedsi¢biorstwa, czy nie. To sad
ocenia, czy dziatania byly wystarczajace, jest to oczywiscie uzaleznione od okolicznos$ci

sprawy 1 rodzaju informacji, ktore chciatby$ chronic.
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W praktyce czesto jest tak, ze brak tych racjonalnych, uzasadnionych w danych
okoliczno$ciach dzialan, w tym mig¢dzy innymi brak informowania pracownikéw o tym, co

jest twoja tajemnica przedsigbiorstwa, jest powodem oddalenia powddztwa przez sad.

Jezeli nie stosujesz tych racjonalnych dzialan w celu zachowania poufnosci informacji, to
sama wiadomos$¢ mailowa do pracownikOw raczej nie wystarczy. Jezeli jednak je stosujesz, to
ta wiadomo$¢ powoduje, ze wyrazasz wole objecia tych informacji tajemnica
przedsigbiorstwa. Z doswiadczenia wiem, ze wiele firm stosuje odpowiednie dziatania w celu
zachowania poufnosci, lecz nie méwi pracownikom, po co to robi, ze w ten sposéb chroni

swoja tajemnice¢ przedsiebiorstwa.
Zastosowanie tego uproszczonego trybu ma swoje zalety i oczywiscie swoje wady.
Zaleta jest to, ze jezeli spehnisz te trzy przestanki, to masz tajemnice przedsigbiorstwa.

Wada jest to, ze osoby, ktore Swiadczyly prace na podstawie stosunku pracy lub innego
stosunku prawnego, czyli na przyktad zleceniobiorcy, beda zobowigzane do respektowania
twojej tajemnicy przedsigbiorstwa tylko w czasie zatrudnienia oraz przez okres trzech lat od
ustania stosunku pracy. W odniesieniu do niektdrych informacji moze to by¢ zbyt krotki okres
czasu. Jezeli wigc checesz, by pracownicy i zleceniobiorcy, czy tez osoby, ktore §wiadczyty
prac¢ na podstawie innego stosunku pracy, byly zobowigzane do zachowania tajemnicy

przedsiebiorstwa przez dtuzszy okres niz trzy lata, musisz to wyraZnie napisa¢ w umowie.

Podsumowujac, to uproszczone rozwigzanie zadziala tylko wtedy, gdy informacje, ktore
chcialbys$ obja¢ tajemnica przedsigbiorstwa sa poufne i jednoczesnie podjates§ niezbedne, czyli

uzasadnione w danych okoliczno$ciach dziatania w celu zachowania ich poufnosci.

Etapy wdrozenia tajemnicy przedsiebiorstwa

A teraz opowiem o tym, jak wdrozy¢ tajemnice przedsigbiorstwa, gdy chcesz to zrobié
porzadnie. Przede wszystkim zaangazowalbym w ten projekt od samego poczatku
pracownikow. Pomijajac fakt, Ze pracownicy czasami lepiej od ciebie wiedza, jakie
informacje sa wazne 1 jak je chroni¢, to poprzez uczestniczenie w tym projekcie podnosisz ich
swiadomo$¢ tego, jak wazne informacje sg dla twojej firmy 1 dla jej bezpieczenstwa

ekonomicznego.
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Prace nad wdrozeniem tajemnicy przedsiebiorstwa najlepiej jest podzieli¢ na trzy etapy:
identyfikacj¢ informacji, ktore chciatby§ chroni¢ jako tajemnice przedsigbiorstwa,
zakomunikowanie pracownikom, ze te informacje stanowia twoja tajemnice przedsigbiorstwa

1 wprowadzenie dziatan w celu zachowania poufnosci informacji.

Oczywiscie ten drugi i trzeci etap mogg odbywac si¢ rownolegle. A teraz omowi¢ te trzy

kroki.

Identyfikacja informacji stanowiacych tajemnice przedsiebiorstwa
Krok pierwszy, czyli identyfikacja informacji, ktore chcesz objac tajemnicg przedsigbiorstwa.
W tym etapie nalezy dokona¢ przegladu informacji, ktére dla twojej firmy maja znaczenie

gospodarcze.

To Ty powiniene$ ocenié, ktore informacje maja warto§¢ gospodarcza i1 stanowig o Twojej

przewadze konkurencyjnej, pozwalaja ci zdobywac i utrzymywac klientow.

Prawdopodobnie nie bedzie to kawa do ekspresu, ktérag zuzywasz na biezaco w biurze, ale to

oczywiscie Ty musisz oceniC.

Chodzi tu o takie informacje, ktore sa nieujawnione do wiadomosci publicznej, czyli sa

poufne i do tego majg warto$¢ gospodarcza.

Ewentualnie takie, ktore majg warto$¢ gospodarczg 1 ktore sam udostepniasz do wiadomosci
publicznej, ale mozesz tego zaprzesta¢. Jezeli te informacje obejmiesz poufno$cia, czyli
przestaniesz je udostepniaé, to z biegiem czasu stang si¢ twojg tajemnicg przedsiebiorstwa. Na
przyktad jezeli zaprzestaniesz publikowania na stronie internetowej informacji o tym, kto jest
Twoim klientem, to nowi klienci, ktérymi si¢ nie chwalisz na tej stronie, mogg by¢ juz objeci
tajemnicg przedsigbiorstwa. Oczywiscie pod warunkiem, Ze nie ma tej informacji w Internecie
w innym miejscu, na przyklad nie startujesz w zamowieniach publicznych, poniewaz wtedy

informacje o tym, kto jest twoim klientem stanowi informacj¢ publiczng.

Przyktady potencjalnych tajemnic przedsiebiorstwa znajdziesz w artykule na moim blogu,

zatytulowanym wlasnie w ten sposob - ,,Przyktady tajemnic przedsigbiorstwa”. Ten wpis jest

bardzo szczegdlowy 1 tak naprawde stanowi checklist¢ do wdrozenia tajemnicy
przedsiebiorstwa we wtasnej firmie.
Nie chcialbym tu omawia¢ poszczegolnych przyktadoéw informacji, zeby nie zabatagani¢ tego

podcastu, a i tak ten podcast juz jest troszeczke dtuzszy, niz zazwyczaj 1 mam nadzieje, ze
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wytrwasz do konca, niemniej musisz wiedzie¢, ze te informacje, ktére moga stanowié

tajemnice przedsigbiorstwa, wystepuja w kazdym obszarze dziatalnosci firmy.

Mam tu na mysli takie obszary jak: sprzedaz i marketing, dostawcy i podwykonawcy,

produkcja, badanie i rozwoj, zatrudnienie 1 HR, kontrola jakosci czy dzial finansow.

Oczywiscie nie kazda firma ma wszystkie te obszary, natomiast kazda firma ma klientow
iinformacje o nich. Mozesz nie produkowaé, mozesz nie prowadzi¢ prac badawczo-
rozwojowych, ale klientéw musisz mie¢. W tym artykule na moim blogu, do ktérego Ci¢
odsytam, znajdziesz przyklady informacji stanowigcych potencjalne tajemnice
przedsiebiorstwa, przypisane do poszczegodlnych obszarow dziatalnosci firmy. Latwo jest
sprawdzi¢, czy taki rodzaj informacji wystepuje w twojej firmie. Tak jak powiedzialem -

gotowa checklista.
Komunikacja - to jest moja tajemnica przedsiebiorstwa, powiedz to!

Krok drugi to komunikacja, czyli wyrazenie woli objecia tych informacji tajemnica
przedsiebiorstwa. Jezeli juz wiesz, jakie informacje maja dla ciebie warto$¢ i chcesz je objac

tajemnicg przedsigbiorstwa, to powiedz to.

Powiedz to wszystkim odbiorcom tych informacji, czyli pracownikom, zleceniobiorcom

1 innym osobom.
Po prostu powiniene$ wyrazi¢ wolg objecia informacji tajemnicg przedsigbiorstwa.

Osoby, ktore otrzymuja od twojej firmy informacje muszg wiedzie¢ o tym, Ze te informacje
stanowig twoja tajemnic¢ przedsigbiorstwa. W przeciwnym wypadku, nawet wbrew swoim
najlepszym intencjom, moga te informacje ujawnic¢ lub wykorzysta¢. Dlatego informuj o tym,

ze jakie$ informacje stanowig twojg tajemnice¢ przedsiebiorstwa.

I w zasadzie wystarczytoby to tylko powiedzie¢, ale niestety ustna forma przekazu ma to do
siebie, ze nie pozostawia dowodu, chyba ze dowod z przestuchania swiadkow. A ten dowod
jest bardzo niepewny i lepiej na nim nie polegaé. Dlatego w celach dowodowych stosuje si¢

tak zwane oSwiadczenie lub umowe o zachowaniu poufnosci.

Kazdy dowdd na pismie jest lepszy od formy ustnej. Rowniez wiadomo$¢ mailowa jest
wystarczajaca, dlatego opisatem ja w tym uproszczonym sposobie wdrazania tajemnicy
przedsiebiorstwa. Pamigtaj, ze taki dowod na etapie sporu jest bezcenny, jeszcze nie zdarzylo
mi si¢, by pozwany pracownik przyznal, Ze jakie§ informacje stanowily tajemnice

przedsigbiorstwa swojego pracodawcy.
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Zabezpieczenie, czyli dzialania w celu zachowania poufnos$ci

Krok trzeci to dzialania w celu zachowania poufno$ci informacji. Prawo méwi, ze nalezy
podja¢ rozsadne w danych okoliczno$ciach dziatania w celu zachowania poufnosci
informacji. Rozsadne, a nie wszystkic mozliwe. Jest to tak zwana zasada relatywnej

tajemnicy.

Te dzialania maja zmierza¢ do osiagnigcia takiego stanu, w ktorym osoby trzecie, chcac
zapozna¢ si¢ z informacja, musza doprowadzi¢ do wyeliminowania zastosowanych przez

ciebie mechanizmow zabezpieczajacych przed niekontrolowanym wyplywem danych.

Sady przyjmuja, ze nie chodzi tu o jakie§ nadzwyczajne $rodki bezpieczenstwa, lecz
o zastosowanie jedynie zabezpieczen niezbednych, wrecz minimalnych na okre§lonym polu

pozyskiwania danych.

Na przyktad w jednym z wyrokow sad uznat, ze w odniesieniu do danych przechowywanych
na komputerach, wystarczajacy jest indywidualny login 1 hasto. Ale oczywiscie wszystko

zalezy od tego, o jakich danych méwimy i jak sg przetwarzane.
Jakie zatem sg to dziatania?

Sa to dzialania prawne, organizacyjne i informatyczne. Checklist¢ dziatah w celu zachowania

poufnosci informacji znajdziesz w moim artykule o zasadzie relatywnej tajemnicy.

Nie bede teraz omawiac poszczegdlnych dziatan, gdyz zajetoby to nam bardzo duzo czasu, ale
chciatbym ci zwroci¢ uwage na dwie bardzo wazne zasady, tak naprawdg¢ podstawowe

zasady, jezeli chodzi o ochrong informacji.

Pierwsza z nich, to dostep do informacji na zasadzie ,,need to know”, czyli udost¢pnianie
informacji tylko tym osobom, ktéorym sa one potrzebne do wykonywania pracy i tylko
w takim zakresie, w jakim s3 one im rzeczywiscie potrzebne. Chodzi tu o to, by wazna
informacja nie byla znana w firmie osobom, ktoére nie potrzebuja do niej dostepu w celach

stuzbowych.

Przykladem dziatania takiej zasady w systemie informatycznym sg skrojone na miare
poziomy dostepu, czyli takie, ktore nie pozwalaja na to, by pracownik pogrzebat sobie

w obszarze, ktory nie jest mu potrzebny do wykonywania pracy.

Na przyktad pracownik dziatu handlowego nie musi widzie¢ cen zakupu i na odwrot,
pracownik z dzialu zaopatrzenia, nie musi zna¢ cen transakcyjnych, upustow i historii

sprzedazy.
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Druga zasada to zasada puzzli. Polega ona na podzieleniu kompletu informacji, na przyktad
sktadu receptury, w taki sposéb, by jedna osoba nie znata calosci. Wowczas odejscie jednego

pracownika nie spowoduje ryzyka utraty calej receptury czy procesu produkcji.

Przyktadem stosowania tej zasady, ktorego osobiscie nie lubie, ale niech juz jest, jest sposob,
w jaki Coca-Cola chroni swoja receptur¢. Podobno nie ma jednej osoby, ktéra zna calg
recepturg. Zostala ona podzielona na czgéci i jedna osoba zna tylko jej czes¢, dopiero jezeli

ztozy si¢ te wszystkie czesci w catos¢, czyli pozbiera puzzle, to mamy cato$¢ receptury.

To sg dwie bardzo wazne zasady, te, ktore przed chwilg ci omowitem, przy czym powinienes$
pamietaé, ze standardem powinno by¢ o$wiadczenie albo umowa o zachowaniu poufnosci

oraz stosowanie logindw i haset.

Do tego warto doda¢ inne zabezpieczenia, na przyklad hasta do waznych dokumentéw,
oznaczanie dokumentéw klauzulg ,,tajemnica przedsiebiorstwa” lub podobna, kontrolowanie
przemieszczania si¢ gosci po firmie, na przyktad poprzez stosowanie przepustek przy wejsciu
na teren przedsigbiorstwa i przypisanie do goscia opiekuna na terenie firmy, stosowanie
ograniczen dostgpu do pomieszczen czy trzymanie najwazniejszych dokumentéw, na
przyktad receptur, w sejfie albo trzymanie najwazniejszych informacji w komputerach, ktore

nie sg podtaczone do Internetu.

To wyliczenie jest oczywiscie przyktadowe 1 jest wiele innych sposobow ochrony informacji.
Pamigtaj przy tym, ze te dziatania, ktére masz podja¢, maja by¢ rozsadne w danych
okoliczno$ciach. Oznacza to, ze w niektoérych sytuacjach wystarczy jedno lub dwa
zabezpieczenia, a w innych wymagane bedzie niestety zastosowanie kilku $rodkow

bezpieczenstwa informacji.

W kazdym przypadku to sad bedzie w razie sporu ocenial, czy zastosowano wystarczajace
srodki bezpieczenstwa, dlatego warto zrobi¢ wiecej niz to niezbedne minimum. Chciatbym

tez podkresli¢, Ze sa to podstawowe dziatania.

Dobrze jest mie¢ dodatkowe procedury, chocby na okoliczno$¢ zatrudniania i zwalniania
pracownikow. S3 to naprawde newralgiczne momenty z punktu widzenia bezpieczenstwa
firmy. W nastgpnych odcinkach bed¢ jeszcze o tym mowil. Jednym z takich waznych
elementow rozstawania si¢ z pracownikiem jest tak zwane ,exit interview”, ale tak jak
wspomniatem, bedziemy o tym jeszcze mowic. Wigcej na temat relatywnej tajemnicy
informacji 1 dziatan w celu zachowania poufnosci przeczytasz oczywiscie w artykutach na

moim blogu.
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To wszystko na dzisiaj. Tradycyjnie w notatkach na moim blogu znajdziesz linki do
artykulow, o ktorych wspominatem w tym odcinku. Artykuty te pozwola ci samodzielnie
sprawdzi¢, czy masz tajemnic¢ przedsigbiorstwa, a jezeli jej nie masz, to wprowadzi¢ od
poczatku krok po kroku. Jezeli uznasz, ze potrzebujesz w tym pomocy, to oczywiscie chetnie
ci pomoge, ale pamigtaj, ze na moim blogu znajdziesz wszystko, co jest ci potrzebne do
samodzielnego wprowadzenia tajemnicy przedsigbiorstwa. Samodzielne wprowadzenie
tajemnicy przedsigbiorstwa nic nie kosztuje, a korzysci z tego docenisz w dniu, w ktorym

jeden z twoich najcenniejszych pracownikow ztozy wypowiedzenie.

I jeszcze jedno. Napisz, prosze, ile czasu zajeto ci wdrozenie tajemnicy przedsigbiorstwa.
Jestem ciekaw, czy udato ci si¢ zej$¢ ponizej pieciu minut. Jezeli uznasz, ze ten podcast moze
komu$ pomoc, to przeslij mu prosze link do tego odcinka albo udostepnij na Facebooku,
Twitterze lub LinkedIn. Bardzo prosze rowniez, zostaw recenzj¢ w iTunes lub tam, gdzie
stuchasz mojego podcastu. Napisz, co ci si¢ podoba, co sadzisz o tym podcascie lub co
proponujesz zmieni¢, albo na przyklad zaproponuj jaki$ temat nastepnego odcinka. Bardzo Ci

dzickuje za wystuchanie tej audycji i do ustyszenia. Pozdrawiam, Robert Solga.
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